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Abstract

1 dati sono essenziali per I'apprendimento e il riconoscimento del linguaggio naturale da parte delle macchine, ma devono
essere di alta qualita per garantire 'addestramento di modelli affidabili. Tuttavia, nonostante una cura nella qualita dei
dati, i modelli addestrati, a causa della loro complessita, possono avere dei comportamenti non attesi o addirittura dannosi.
L’articolo riporta I’esperienza del progetto Datalake Giustizia, concentrandosi sulla gestione della qualita nei processi di
apprendimento automatico e sull'importanza di rendere i modelli appresi non opachi tramite tecniche di explainability come

’algoritmo LIME.
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1. Introduzione

La cura dei dati e delle informazioni passa attraverso
Panalisi delle qualita che tali dati devono possedere per
garantire agli utenti una corretta fruizione degli stessi
e una efficace “data governance”. In ambito Machine
Learning (ML) e Natural Language Processing (NLP), i
dati svolgono un ruolo centrale: Per dar vita al processo
di apprendimento e al susseguente riconoscimento del
linguaggio naturale da parte delle macchine é necessario
disporre, oltre che degli algoritmi, di dati di alta qualita.

I dati costituiscono gli esempi da cui la macchina ap-
prende lo svolgimento di un task (come, ad esempio,
I’estrazione di informazioni, la classificazione di testi e
immagini, la traduzione, ecc) e, una volta appreso, puo
essere riprodotto su nuovi dati tramite inferenza del mod-
ello.

I risultanti modelli addestrati vengono spesso impie-
gati in processi decisionali in ambiti sensibili quali, ad
esempio, quello sanitario o giuridico, permettendo di
automatizzare processi molto onerosi come I’analisi di
grandi moli di documenti e abilitando un accesso alle
informazioni estratte.

L’interpretabilita costituisce un parametro fondamen-
tale per definire la qualita dei processi decisionali, che
siano completamente automatizzati da modelli di IA o
affianchino 'utente nella decisione. Tuttavia, i modelli
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di Machine Learning e quelli di Deep Learning da questo
punto di vista sono definiti delle “black box” in quanto
non é possibile decomporre 'output di un modello nei
fattori costituenti che sono alla base delle sue decisioni
finali.

Questo articolo descrive I'esperienza nella gestione
della qualita nei processi di apprendimento automatico
nel progetto DataLake Giustizia!, focalizzandosi in par-
ticolare sulla necessita di rendere i modelli appresi non
opachi, ovvero poter ricostruire le decisioni prese dal
modello tramite tecniche algoritimiche che vanno sotto
il nome di explainability[1].

L’articolo € strutturato nelle seguenti sezioni: La
sezione 2 descrive come 'interpretabilita dei modelli di
ML sia un aspetto di qualita fondamentale, in partico-
lar modo nel contesto Giustizia, nella sezione 3 si in-
troduce l'explanable Al ’area di ricerca che si occupa
di definire algoritmi per I'interpretazione dei modelli di
Machine Learning, e infine la sezione 4 descrive I’algo-
ritmo LIME([2] l'algoritmo di explainability utilizzato nel
progetto Datalake.

2. Intelligenza Artificiale in
ambito giuridico

I sistemi di intelligenza artificiale, ormai impiegati nei
pit disparati settori, si prestano ad essere utilizzati an-
che come strumenti di ausilio per gli operatori giuridici.
Strumenti sempre piu sofisticati, migliorano la ricerca di
informazioni [3, 4], automatizzando la redazione o il con-
trollo di atti e documenti [5], fino ad abilitare valutazioni
automatiche di natura tecnica (giustizia predittiva)[6].

'https://www.giustizia.it /cmsresources/cms/documents
/studio_dgsia_ricognizione_digitalizzazione_febbraio2021.pdf
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L’adozione di strumenti del genere puo fornire grandi
vantaggi, contribuendo a migliorare 'efficienza e la qual-
ita della giustizia. Allo stesso tempo la loro adozione, se
non controllata e affiancata a strumenti di analisi e veri-
fica dei risultati, potrebbe causare diverse problematiche.

Il progetto DataLake Giustizia si pone l'obiettivo di in-
dividuare le modalita piu idonee per ottenere il massimo
risultato nello sfruttamento del patrimonio informativo
di cui il Ministero di Giustizia dispone, e della relativa
conoscenza estraibile dai dati che in esso confluiscono,
curandone la qualita e mettendola al servizio per il miglio-
ramento e 'efficientamento delle procedure legate alle
indagini del processo penale e del processo civile.

La grande quantita di informazioni a disposizione del
Datalake pone in primo piano I’esigenza di controllarne e
valutarne Peffettiva qualita, con conseguente variazione
dell’approccio operativo con I'introduzione, nel processo
di estrazione e aggregazione delle informazioni, di al-
goritmi di intelligenza artificiale basati sul Natural Lan-
guage Processing.

Nel sistema informativo di Giustizia e, quindi, nel Data-
lake, una quantita rilevante di informazioni proviene
da dati non strutturati (generalmente testi) o parzial-
mente strutturati, di origine interna o esterna all’Am-
ministrazione e conservata in differenti formati e modal-
ita. I soli documenti prodotti e valutati nel corso di un
procedimento penale sono molto eterogenei tra loro, sia
che essi siano in forma testuale - verbali di interroga-
torio o di testimonianza - sia in forma audio o video -
nel caso di intercettazioni telefoniche o ambientali che
vengono archiviate, scambiate e valutate giornalmente.
Su questi documenti si basano sentenze o decisioni im-
portanti come, ad esempio i filoni di indagine da aprire o
proseguire, o ancora la stessa identificazione delle parti,
dei testimoni e dei fatti accaduti.

L’uso di tali documenti per ’addestramento di algo-
ritmi di Natural Language Processing (NLP) rende neces-
sario un focus su aspetti che devono essere attenzionati
nel processamento automatico dei testi attraverso NLP.

Al fine di consentire la creazione di modelli validi,
& necessario porre attenzione ad alcuni aspetti qualita-
tivi a cui devono rispondere i dati[7] per una corretta
costruzione del dataset di addestramento. Nel contesto
giuridico, se non correttamente addestrati, i modelli di
ML possono portare ad un trattamento iniquo e discrim-
inatorio, come nel caso dell’algoritmo COMPAS([8]. 11
rischio di distorsioni e di discriminazioni non intenzion-
ali verso sottoinsiemi della popolazione & molto legato a
fenomeni di bias [9] nei dati. Tali fenomeni sono insidiosi
e possono verificarsi anche con dati di buona qualita e
ben etichettati.

Al fine di gestire e mitigare i rischi di bias e unfair-
ness ¢ necessario affiancare i sistemi di IA adottati con
strumenti di analisi e interpretazione dei risultati che per-
mettono agli utenti di comprendere I'inferenza effettuata

dal modello e, ove necessario, poter intervenire sui dati
di addestramento per eliminare i comportamenti distorti.

3. Trasparenza nel Machine
Learning

I metodi di Machine Learning (ML) basano la propria
efficacia su un modello, ovvero "qualcosa in grado di
riconoscere (tramite un opportuno apprendimento) de-
terminati pattern”. In generale distinguiamo modelli
parametrici (ovvero dipendenti da una serie di coeffici-
enti, comunemente detti "pesi” per le reti neurali) o non-
parametrici (ad esempio alberi decisionali e algoritmi di
clustering). Focalizzandosi sui primi, ed in particolare su
modelli basati su reti neurali profonde, ¢ evidente come
al crescere della complessita, in relazione diretta con il
numero dei parametri del modello, diventi sempre piu
difficile riuscire ad “interpretare” o in qualche caso “gius-
tificare” determinati comportamenti del modello che pos-
sono apparire poco intuitivi da un punto di vista umano.
Data questa esigenza si origina il campo dell’Explain-
able AT (XAI), che ha come scopo quello di rendere pit
trasparenti le “motivazioni” dietro determinati compor-
tamenti dei Recentilli. In questo ambito, generalmente
i termini “Explainability” o “Interpretability” vengono
erroneamente utilizzati come sinonimi. Tuttavia, mentre
il primo si riferisce alla capacita di spiegare dal punto di
vista umano una meccanica interna al modello, il secondo
siriferisce alla capacita di comprendere la relazione causa-
effetto osservata all’interno di un modello. Chiaramente
entrambi gli aspetti sono di fondamentale importanza
per poter instaurare un rapporto di fiducia nei confronti
delle predizioni del modello. E tuttavia importante no-
tare come l'investimento verso la creazione di modelli
“spiegabili” sia in forte competizione rispetto all’incred-
ibile crescita dei modelli in termini di complessita (e di
performances). Recenti studi [10, 11] sulle leggi di scala
di performance in relazione alla complessita del mod-
ello e alla dimensione e qualita del dataset suggeriscono
che modelli molto grandi non siano solo correlati ad alte
performances, ma siano capaci di risolvere una serie di
“nuovi” compiti grazie a delle dinamiche emergenti [12].
Questo confronto attualmente sembrerebbe essere vinto
da parte della complessita [13], tuttavia, senza necessari-
amente citare problemi legati alla fattualita nei modelli
generativi [14, 15, 16], in domini particolarmente sensibili
quale quello riguardante la Giustizia continua a rimanere
di fondamentale importanza la capacita di controllare ed
avere una comprensione delle ragioni dietro le predizioni
di un modello.

I metodi di XAI costituiscono un panorama molto com-
plesso e frastagliato, tuttavia possiamo distinguere tra
metodi basati su gradienti oppure basati su perturbazioni.
I metodi basati su gradienti sono stati i primi ad essere



sviluppati e consistono nell’interpretare la rete neurale
tramite i gradienti dei suoi pesi. Di questa tipologia dis-
tinguiamo

e Gradient with respect to the input [17]:
ovvero gradienti degli output calcolati a partire
da variazioni degli input, utilizzati in congiun-
zione con una saliency map per aumentarne il
contrasto.

« Integrated Gradients [18]: similmente al prece-
dente, in cui pero0 i gradienti sono calcolati a par-
tire da input riscalati rispetto ad una baseline e
poi mediati tra loro.

« Layer-wise relevance propagation (LRP) [19]:
Introdotta originariamente per explanations
“pixel-wise” si basa su regole di ridistribuzione
di uno score di rilevanza all’interno di ogni
layer della rete neurale. Anche in questo caso la
rilevanza e’ proporzionale al gradiente indicando
se dato un input, questo supporta o meno una
data predizione.

DeepLIFT [20]: simile al precedente, ma con I'uti-
lizzo di Integrated Gradients invece di gradienti
calcolati sugli input originali.

I metodi perturbation-based invece si basano su (piccole)
perturbazioni degli esempi sui quali si vuole ottenere una
explanation e misurano la variazione nelle predizioni del
modello localmente attorno all’esempio perturbato. Tipi-
camente questi metodi sono agnostici rispetto al modello
sul quale fornire una explanation. In questo ambito e
fondamentale citare

« LIME [2]: un metodo che fornisce explanations
attraverso un’approssimazione locale del modello
di cui si vogliono ottenere informazioni attorno
ad un determinato esempio. La localita e’ definita
tramite una misura di prossimita ed il modello
viene approssimato linearmente.

« ANCHORS [21]: Questo metodo costituisce un’es-
tensione del precedente introducendo il concetto
di coverage, ovvero la regione per la quale una
data explanation puo essere applicata.

« SHAP [22]: questo metodo si basa sul concetto di
Shapley Values introdotto per la prima volta nella
teoria dei giochi cooperativi [23], ovvero la me-
dia del contributo marginale di una determinata
feature calcolata su tutte le possibili coalizioni.

Data la complessita delle features e la necessita di un
metodo di XAl in grado di fornire explanations semplice-
mente interpretabili, per questo lavoro é stato utilizzato
LIME [2], con le opportune modifiche per 'utilizzo nel
caso di un modello di Named Entity Recognition (NER).

4. Interpretabilita Locale

Come citato nella sezione precedente, LIME [2] acronimo
di "Local Interpretable Model-agnostic Explanations” &
un metodo di interpretazione model-agnostic per mod-
elli di classificazione. Lo scopo fondamentale di questo
approccio € quello di fornire informazioni altamente in-
terpretabili sul comportamento di un modello. Le ex-
planations locali fornite da LIME si basano su un’ap-
prossimazione lineare del modello originale attorno ad
un esempio, a differenza di modelli di explanation globali
che tentano di approssimare il modello per ogni esempio.
Quest’ultima € molto pitt complessa ed € soggetta alla
generazione di informazioni di difficile interpretazione.
Inoltre, informazioni globali sul modello tendono a rapp-
resentare comportamenti medi, spesso di marginale in-
teresse rispetto allo specifico esempio. Da un punto di
vista pit formale il modello che fornisce le explanations,
I'explainer, &€ un modello intepretabile g € G dove G &
I'insieme dei modelli potenzialmente interpretabili. Per
poter avere delle explanations interpretabili, le features di
un esempio di input devono condividere tra loro la stessa
rappresentazione interpretabile, anche se il modello in-
ternamente utilizza una rappresentazione differente. Una
rappresentazione interpretabile € ad esempio un vettore
binario che sta ad indicare la presenza o I’assenza di una
parola in un determinato input testuale, mentre il mod-
ello internamente puo rappresentare ogni parola con una
rappresentazione piut complessa. Quindi, per un dato
esempio x € R% consideriamo la sua rappresentazione
interpretabile come il vettore binario x’ € RY ed il do-
minio {0, 1}¢ del modello g. Possiamo inoltre definire una
misura di complessita Q(g) per il modello explainer. Dato
un modello f : RY > R sul quale fornire explanations,
definiamo l'intorno di un dato esempio x come 7,(z) in
base ad una misura di prossimita. LIME utilizza un kernel
esponenziale definito su una distanza angolare per input
testuali. Possiamo introdurre una misura della bonta
dell’approssimazione dell’explainer g dato fnell’intorno
di x come Z(f, g, 7,). Per tener conto del bilanciamento
tra complessita ed errore di approssimazione la quantita
da minimizzare & quindi definita come

el(x) = argmin ; L(f.g. 1)+ QAg) (1)

dove Z é calcolata in via approssimata estraendo ca-
sualmente esempi attorno ad x con probabilita z,. Un
esempio estratto ¢ ottenuto estraendo elementi non-zero
di x” uniformemente per ottenere un esempio perturbato
7/ € RY. L’esempio viene poi classificato dal modello
come f(z) ottenuto facendo la predizione del modello
originale su z € R? ovvero la vera rappresentazione di z’.
Queste istanze perturbate costituiscono un nuovo dataset
Z sul quale viene calcolato e(x). Nello specifico I'errore



di approssimazione del modello & quadratico

Z(f.gm)= Y, m2(f(2)-g@))>.
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@

Come menzionato precedentemente, per mantenere un
alto grado di interpretabilita, g € una funzione lineare nei
,

parametri g(z’) = 2?:1 wz{. Per classificazioni testuali
la rappresentazione interpretabile ¢ data da un semplice
“Bag Of Words” (BOW) con un limite K sul numero mas-
simo di parole. Successivamente, per semplificare la pe-
nalita dovuta alla complessita Q(g) vengono selezionate
le features piu rilevanti ed i pesi w; vengono calcolati con
il metodo dei minimi quadrati.

4.1. Interpretabilita nella predizione di
Entita Nominali

Il caso dell’estrazione di annotazioni di sequenze di
tokens ¢ differente rispetto ad un modello di classifi-
cazione di frasi, in quanto la classificazione avviene a
livello di ogni token e non dell’intera frase. Modelli di
questo genere vengono tipicamente utilizzati per il task
di Named Entity Recognition (NER), un’attivita che con-
siste nell’identificazione delle Entita Nominali espresse
all’interno di un input testuale. Prima di poter discutere
dell’applicazione del metodo LIME a questo genere di
modello, bisogna fare un’importante precisazione: per
ogni istanza di entita all’interno della frase, LIME deve
produrre un diverso modello lineare. Questo perché i
coefficienti del modello lineare prodotto da LIME sono
dipendenti sia dall’esempio che dall’entita. Va inoltre
tenuto conto del fatto che un’entita puo essere rappresen-
tata da piu di un token. Nel tipico schema BIO introdotto
a CoNLL nel 2002,2003 [24, 25], per una ipotetica en-
tita ’NOME” si annotano con B— NOME ed I - NOME
rispettivamente il token iniziale e tutti i token succes-
sivi rappresentanti I'entita. Nel caso di queste entita
multi-token nella nostra implementazione, a differenza
di [26], le explanation non sono direttamente legate alle
entita, ma alla loro annotazione BIO. In altri termini, nel
caso di un’entita multi-token avremo explanations per
le label predette B—, ed I— in modo indipendente, senza
effettuare alcuna aggregazione tra i token che la compon-
gono.

Il modello di NER utilizzato nella nostra implementazione
si basa su tecnologia Transformer, in particolare su Bert
[27]. Tale modello, grazie a meccanismi di “self-attention”
che rendono cosi performanti i Transformers [28], € in
grado di produrre rappresentazioni contestuali per ogni
singolo token appartenente al testo. Una particolarita di
questo genere di modelli & quello dell’utilizzo di fram-
menti di parole come tokens, generalmente chiamati
word-piece”. 1l concetto di rappresentazione contes-

“Per semplicita in questo lavoro ci si riferisce genericamente a “to-
kens” senza specificare il tipo di tokenizzazione.

tuale & particolarmente centrale in questo lavoro perché
consente di ottenere una rappresentazione vettoriale di
ogni token in cui i token che lo circondano forniscono
un contributo importante [28]. Un’ulteriore differenza
rispetto a [26] consiste nel modo in cui vengono applicate
le perturbazioni agli esempi. Mentre letteratura i token
appartenenti ad un’entita sono mantenuti inalterati du-
rante le perturbazioni per preservare I’entita ed evitare
che tutti o parte dei token che la compongono vengano
mascherati. Nella nostra implementazione, invece, abbi-
amo scelto di non inserire questa policy. Questa scelta &
motivata dal fatto che mascherare i token che compon-
gono 'entita stessa non limita la valutazione ai contributi
dei soli token di contesto. Infatti, analizzare i contributi
dei token che compongono l'entita puo risultare inter-
essante. Ad esempio, nel caso in cui la forma superfi-
ciale compaia sempre associata ad una stessa entita nel
dataset su cui é stato addestrato il modello, si osserva
che il contributo dei token che la compongono é cru-
ciale per la classificazione di tale entita. Diversamente,
se una forma superficiale compare associata a piu entita
nel dataset di addestramento, si osserva che i token di
contesto hanno un peso maggiore per la classificazione.
Entrambi i fenomi sono facilmente osservabili tramite la
nostra implementazione di LIME che riesce bene a rapp-
resentare il contributo delle features tramite i coefficienti
delle funzioni lineari locali.

5. Conclusioni

La sempre piu centrale rilevanza che stanno assumendo
gli algoritmi di IA in ambiti sensibili ha reso necessaria la
definizione di parametri di qualita di tali artefatti. Questo
articolo riporta I'esperienza effettuata nel progetto Data-
lake Giustizia, in cui sono state esplorate tecniche di
Explanability AI (XAI) per 'interpretazione dei risultati
prodotti da modelli di NLP. In particolare I’esperienza
dell’applicazione di un algoritmo di explainability ad un
modello per I'identificazione di Entita Nominali (NE),
apre le porte all’adozione di tali approcci anche per mod-
elli su task pitt complessi, che verranno sviluppati in
futuro all’interno progetto.
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